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1 OBJETIVO
Estabelecer diretrizes e procedimentos para o controle de acesso de fornecedores, prestadores de servigos,
consultores e demais terceiros aos recursos fisicos e légicos, sistemas e informagdes da organizagao,
garantindo que o acesso seja limitado estritamente ao necessario para a execugédo de suas atividades,
minimizando riscos de seguranga da informacao e assegurando auditabilidade completa.

2 APLICAGAO

Sistema: SGI - NBR ISO 9001: 2015 / NBR ISO 14001:2015 / NBR ISO 27001:2022 / NBR 1SO 45001:2024
LQN - NBR ISO/IEC 17025

Site: X Betim /MG [X] Manaus/AM [X] Outro/BR

3 HISTORICO DE REVISAO

Rev. Data emissao Vall_do a Descrigao Revisado por
partir de
01.000 22/01/2026 26/01/2026 Publicagéo inicial Saulo Lima /11618

4 DEFINIGOES / REFERENCIAS

Siglas:

e PoLP: Principio do Menor Privilégio;

e SoD: Separation of Duties (Separagéo de Fungdes);

o MFA: Multi-Factor Authentication (Autenticacdo Multifatorial);

o NDA: Non-Disclosure Agreement (Acordo de Confidencialidade);

e SLA: Service Level Agreement (Acordo de Nivel de Servico);

o VPN: Virtual Private Network (Rede Privada Virtual);

o GLPI: Gestionnaire Libre de Parc Informatique (Sistema para Gestdo de Ativos de T.l. [Inventario] e
Service Desk [Help Desk]);

o DPO: Data Protection Officer (Encarregado de Protecédo de Dados).

Termos:

o Fornecedor/Terceiro: Qualquer pessoa fisica ou juridica externa a organizagédo que necessite acesso
aos recursos, sistemas ou informagdes para executar servigos contratados.

e Acesso Temporario: Permisséo de acesso com prazo definido de validade, automaticamente revogada
ao término do periodo ou conclusao do servigo.

e Acesso Supervisionado: Acesso que requer acompanhamento presencial de um colaborador interno

durante toda a execugao das atividades.
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e Segregacao de Rede: Isolamento l6gico de fornecedores em rede separada da rede corporativa, com
controles especificos de seguranga.

¢ Conta Nominativa: Conta de acesso individual e ndo compartilhada, vinculada a um usuario especifico
identificavel.

e Patrocinador Interno: Colaborador responsavel pela solicitagdo, aprovacdo e acompanhamento do

acesso de terceiros.

Referéncias:

o ISO/IEC 27001:2022 - Sistema de Gestao de Seguranga da Informagéo;

e ISOI/IEC 27002 - Cddigo de Prética para Controles de Seguranga da Informacao;
e LGPD - Lein®13.709/2018 - Lei Geral de Protecédo de Dados;

e ITIL v4 - Framework de Gerenciamento de Servicos de TI;

o NIST SP 800-53 - Controles de Seguranca para Sistemas de Informagao;

e Politica de Controle de Acesso - Documento base da organizacao.

5 DESCRIGAO/TEXTO NORMATIVO

5.1 Principios Fundamentais:

5.1.1 Principio do Menor Privilégio (PoLP)
Fornecedores e terceiros devem receber apenas as permissdes minimas necessarias para executar as
tarefas especificas contratadas, sem acesso a recursos ou informagdes nao relacionadas ao escopo do

Servico.

5.1.2 Principio da Necessidade de Saber
O acesso a dados e sistemas deve ser concedido exclusivamente com base na necessidade de

conhecer informagbes especificas relacionadas ao trabalho contratado.

5.1.3 Principio de Segregacao
Fornecedores devem operar em ambientes segregados sempre que possivel, isolados da rede

corporativa principal e de sistemas criticos nao relacionados ao seu escopo.

5.1.4 Principio de Rastreabilidade
Todas as atividades de fornecedores devem ser rastreaveis através de logs, contas nominativas e

registros de auditoria.

5.1.5 Principio de Temporalidade
Todo acesso de terceiros é, por natureza, temporario e deve ter prazo de validade definido, com

revogagao automatica ao término.
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5.2 Classificagdo de Fornecedores e Terceiros
5.2.1 Nivel 1 - Critico
Caracteristicas:
e Acesso a dados sensiveis ou confidenciais;
e Acesso a sistemas criticos de negdcio;
e Manipulagéo de dados pessoais (LGPD);

e Acesso a infraestrutura de TI.

Exemplos: Desenvolvedores, DBAs terceirizados, consultores de seguranga e auditores.

5.2.2 Nivel 2 - Moderado
Caracteristicas:
e Acesso limitado a sistemas néo criticos;
e Manipulagao de dados nédo sensiveis;
e Servigos de suporte técnico;

e Acesso supervisionado a areas restritas.

Exemplos: Suporte de software, técnicos de manutencao e consultores de processos.

5.2.3 Nivel 3 - Basico

Caracteristicas:
e Acesso apenas a areas publicas ou recursos nao sensiveis;
e Sem manipulagdo de dados corporativos;

e Acesso fisico limitado a areas comuns.

Exemplos: Prestadores de servigcos gerais, fornecedores de insumos e visitantes técnicos.

5.3 Processo de Solicitagdo e Aprovagao de Acesso

5.3.1 Responsabilidades na Solicitagao

Patrocinador Interno (Solicitante):
e Gestor da area contratante do servigo;
e Responsavel por solicitar o acesso via chamado GLPI;
o Justificar a necessidade de acesso;
o Definir escopo e prazo do acesso;
e Acompanhar execugao do servico;

e Validar concluséo e solicitar revogagéo;

Informacgdes Obrigatdrias na Solicitagao:
o Nome completo do fornecedor/terceiro;
e CPF/CNPJ;

o Empresa representada;

Dados Projetos de TI
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e Contato (e-mail corporativo e telefone);

e Escopo detalhado do servigo;

e Justificativa técnica para cada acesso solicitado;
e Sistemas e recursos necessarios;

e Tipo de acesso (leitura, escrita, administrativo);
¢ Prazo inicial e final do acesso;

e Nivel de classificagéo (1, 2 ou 3);

e Necessidade de acesso remoto (VPN);

¢ Necessidade de acesso fisico.

5.3.2 Prazo para Solicitagao
Nivel 1 (Critico): Minimo 10 dias uteis de antecedéncia;
Nivel 2 (Moderado): Minimo 5 dias uteis de antecedéncia;

Nivel 3 (Basico) Minimo 3 dias Uteis de antecedéncia.

5.3.3 Fluxo de Aprovacgao

Etapa 1 - Andlise pelo CSTI:

e Validacéo técnica da solicitagao;
e Verificagao de viabilidade;

e Analise de riscos de seguranga;

o Estimativa de tempo para provisionamento.

Etapa 2 - Aprovacao Hierarquica

Nivel 1: Aprovagéao obrigatéria do Gestor de Seguranga da Informagéao + Diretor da area;

Nivel 2: Aprovacao do Gestor da area solicitante;

Nivel 3: Aprovagao automatica via CSTI.

Etapa 3 - Documentagédo Legal

e Assinatura de NDA (Acordo de Confidencialidade);
e Termo de Responsabilidade Digital;

e Aceite de Politicas de Segurancga da Informagéo;

e Termo de LGPD (quando aplicavel).

Etapa 4 - Provisionamento

e Criagao de conta nominativa;

o Configuragédo de permissbes minimas;
e Ativacao de MFA (quando aplicavel);

e Segregagéao de rede;

Analise Critica/Fungao: Alvaro Martins / Analista de | Aprovador/Fun¢ao: Rodrigo Oliveira/ Gerente de
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o Registro em sistema de auditoria;

5.4 Tipos de Acesso e Controles
5.4.1 Acesso Légico

Controle de Acesso a Sistemas:

e Contas nominativas obrigatdrias (proibido compartilhamento);

e Senhas robustas conforme politica corporativa
o MFA obrigatério para acessos Nivel 1;

o Expiragdo automatica de credenciais ao fim do

prazo;

o Desativacédo automatica apds 30 dias de inatividade.

Acesso Remoto (VPN)

e Segregagao obrigatéria em VLAN especifica para terceiros;

o Acesso restrito apenas aos recursos autorizados;

e Proibigdo de acesso a rede corporativa interna
o Monitoramento em tempo real de conexdes;

e Logs detalhados de todas as atividades.

Acesso a Dados

’

¢ Principio do menor privilégio estritamente aplicado;

e Acesso somente leitura quando suficiente;

e Proibicao de download de dados sem autorizagao especifica;

o Criptografia obrigatéria para dados sensiveis;

e DLP (Data Loss Prevention) ativado.

5.4.2 Acesso Fisico

Areas Comuns:

e Crachd de visitante claramente identificado;
e Acompanhamento opcional;

e Acesso durante horario comercial.

Areas Restritas

e Cracha temporario com permissdes especificas;

e Acompanhamento obrigatério por patrocinador
¢ Registro de entrada e saida;

e Acesso apenas durante periodo autorizado.

interno;

Areas Criticas (Datacenter, CPD, Sala de Servidores)
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e Autorizagdo prévia da Gestéo de TI;

e Acompanhamento obrigatério por equipe de TI;
e Biometria + cracha + autorizagao eletronica;

¢ Video monitoramento obrigatorio;

e Proibigao de dispositivos eletrbnicos pessoais;

¢ Registro detalhado de atividades executadas.

5.4.3 Acesso a Dispositivos

Equipamentos Corporativos:

e Proibido uso de equipamentos pessoais;

e Equipamentos fornecidos pela organizagdo com controles de seguranga;
e Monitoramento de atividades;

e Bloqueio de USB e dispositivos removiveis;

e Antivirus e politicas de segurancga aplicadas.

Dispositivos Pessoais (BYOD)

Proibido para acessos Nivel 1:

e Permitido apenas para Nivel 2 e 3 com aprovacgao especifica;
¢ Conformidade com politica de BYOD corporativa;

¢ MDM (Mobile Device Management) obrigatdrio;

e Segregacao de dados corporativos.

5.5 Controles de Seguranga Especificos
5.5.1 Autenticagao e Autorizagao
Métodos de Autenticacao por Nivel:
Nivel 1: MFA obrigatério (senha + token/SMS/app autenticador);
Nivel 2: Senha forte + possibilidade de MFA;
Nivel 3: Senha forte.

Politica de Senhas para Terceiros:

e Minimo 12 caracteres;

e Combinagao de letras, nimeros e caracteres especiais;

e Proibigdo de senhas triviais ou sequenciais;

e Troca obrigatéria a cada 60 dias para acessos prolongados;

e Proibigao de reutilizagao das ultimas 5 senhas.

5.5.2 Segregacao de Ambientes

Analise Critica/Fungao: Alvaro Martins / Analista de | Aprovador/Fun¢ao: Rodrigo Oliveira/ Gerente de
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Ambientes Separados

e Rede segregada para terceiros (VLAN especifica);

e Acesso direto a internet separado da rede corporativa;

e Ambientes de desenvolvimento/homologacgao isolados de producgao;

e Proibicao de acesso simultaneo a multiplos ambientes.

Principio de Isolamento
e Terceiros ndo podem visualizar recursos de outros terceiros;
e Acesso somente aos sistemas especificos do contrato;

e Firewall com regras especificas por fornecedor.

5.5.3 Protecado de Dados Sensiveis

Classificagdo de Dados

Dados Publicos: Acesso permitido com autorizagdo basica;
Dados Internos: Acesso mediante NDA e justificativa;

Dados Confidenciais: Acesso restrito com aprovagéo executiva;

Dados Restritos/Criticos: Acesso excepcional com controles rigorosos.

Controles de Protecao

e Criptografia em transito (TLS 1.3+);

e Criptografia em repouso para dados sensiveis;

e Mascaramento de dados em ambientes de teste;
e Proibigdo de cépia para dispositivos pessoais;

o Watermarking em documentos confidenciais.

5.5.4 Controle de Dispositivos Removiveis

USB e Midias Externas

Bloqueio total para acessos Nivel 1 a sistemas criticos
e Autorizacéo especifica e registrada para uso;

e Scanning obrigatério de antivirus;

e Criptografia obrigatéria de dados;

e Log de todas as transferéncias.

5.6 Monitoramento e Auditoria
5.6.1 Monitoramento Continuo
Atividades Monitoradas
e Todas as conexdes e desconexdes de VPN;

e Acessos a sistemas e aplicagoes;
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e Tentativas de acesso negadas;

e Transferéncia de arquivos;

¢ Modificagdes em dados ou configuragdes;
e Comandos executados em servidores;

e Acesso a areas fisicas restritas.

Alertas Automaticos

e Tentativa de acesso fora do horario autorizado;

e Acesso a recursos nao autorizados;

e Download de volume anormal de dados;

o Multiplas tentativas de login falhadas;

e Atividades suspeitas ou anomalias comportamentais;

o Acesso de localizagbes geograficas ndo esperadas.

5.6.2 Logs e Registros

Retencéao de Logs

e Logs de acesso: 12 meses minimo;

¢ Logs de modificagdes criticas: 24 meses;

o Registros de auditoria: 5 anos (conformidade regulatéria).

Informacdes Registradas

e Data e hora de acesso;

¢ Identificagéo do usuario (conta nominativa);
e |P de origem e localizagao;

e Recursos acessados;

o Acgbes executadas;

e Duragao da sesséo;

e Patrocinador interno responsavel.

5.6.3 Auditoria Regular

Frequéncia de Auditoria

Nivel 1: Auditoria mensal obrigatdria;
Nivel 2: Auditoria trimestral;

Nivel 3: Auditoria semestral.

Escopo da Auditoria
e Revisdo de todos os acessos ativos;

¢ Validacao de conformidade com escopo contratado;

Analise Critica/Fungao: Alvaro Martins / Analista de
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e Verificagao de acessos ndo utilizados;
e Analise de logs de atividades;
o |dentificacdo de anomalias ou violagoes;

e Verificagdo de documentagéo (NDA, termos).

Responsavel pela Auditoria
e Equipe de Seguranga da Informagéo;
e Auditoria Interna;

e Gestor da area contratante (validagao).

5.7 Gestao do Ciclo de Vida do Acesso
5.7.1 Renovacgao de Acesso

Processo de Renovacgéao

e Solicitagdo via chamado CSTI 10 dias antes do vencimento;

e Justificativa atualizada da necessidade;

o Revisdo e aprovagao pelos mesmos niveis hierarquicos;

e Auditoria de atividades do periodo anterior;

¢ Renovacdo de documentagéo legal (NDA, termos).

Prazo Maximo de Acesso

Nivel 1: Maximo 6 meses (renovagéo obrigatéria apos);

Nivel 2: Maximo 12 meses;

Nivel 3: Conforme contrato de servigo.

5.7.2 Modificagdo de Acesso

Expansao de Permissdes

e Nova solicitagao via chamado CSTI;

e Justificativa técnica detalhada;

e Aprovacao conforme nivel de classificagéo;

e Auditoria de necessidade real.

Reducéao de Permissdes

e Aplicagao imediata quando identificada permissao excessiva;

o Notificagdo ao patrocinador e fornecedor;

e Registro no sistema de auditoria.

5.7.3 Revogacao de Acesso

Revogacgao Programada
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o Desativacédo automatica ao término do prazo;
e Notificagdo prévia 5 dias antes (ao patrocinado
e Backup de dados criticos (se aplicavel);

o Validacao de conclusdo de atividades.

Revogacao Imediata

Deve ocorrer imediatamente nos seguintes casos:
e Término antecipado de contrato;

¢ Violagao de politicas de segurancga;

e Tentativa de acesso nao autorizado;

e Comportamento suspeito ou fraudulento;

r e fornecedor);

e Rescisdo de vinculo do fornecedor com empresa prestadora;

e Solicitagdo do patrocinador interno;

o Determinagéo de auditoria ou segurancga.

Procedimento de Revogacgao

1. Bloqueio imediato de credenciais;
. Desativagao de VPN e acessos remotos;
. Revogagéao de permissdes em sistemas;
. Blogueio de cracha de acesso fisico;
. Notificagédo ao patrocinador e fornecedor;
. Registro detalhado no sistema;

. Auditoria final de atividades;

0 N O O B~ WODN

. Arquivamento de logs.

5.8 Gestdo de Acessos Emergenciais
5.8.1 Definigdao de Emergéncia

Situacdes que caracterizam acesso emergencial:

e Incidentes criticos de seguranga ou disponibilidade;

o Falhas em sistemas criticos de negdcio;
o Desastres ou situagdes de contingéncia;

¢ Necessidade de resposta imediata (< 4 horas).

5.8.2 Processo Emergencial

Solicitagcao

e Via chamado CSTI marcado como "EMERGENCIAL";

e Contato telefénico com gestor de TI;

o Justificativa detalhada da emergéncia.
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Aprovagao Acelerada

Aprovacgéao verbal do Diretor de TI;
Documentagéao formal em até 24 horas;

Registro obrigatdrio da justificativa.

Controles Refor¢ados

Monitoramento em tempo real obrigatério;
Acompanhamento presencial quando possivel;
Gravacgao de sessao (quando tecnicamente viavel);
Log detalhado de todas as agoes;

Auditoria imediata pés-resolugéo.

Prazo Maximo

72 horas para acesso emergencial;

Converséao para acesso regular se necessario continuar.

5.9 Controles Contratuais

5.9.1 Clausulas Obrigatérias em Contratos

Todo contrato com fornecedores/terceiros que necessitem acesso deve incluir:

Seguranga da Informagéo;

Conformidade com politicas de seguranga da organizagao;
Responsabilizagao por violagbes de seguranca;

Obrigacao de confidencialidade (NDA);

Direito de auditoria pela organizagao;

Penalidades por ndo conformidade.

Protecdo de Dados (LGPD/GDPR)

Papel do fornecedor (operador/controlador);
Obrigacbes de protecdo de dados pessoais;
Notificagdo obrigatdria de incidentes;
Excluséo de dados ao término do contrato;

Conformidade com legislac&o aplicavel.

Gestdo de Acessos

Uso exclusivo de contas nominativas;
Proibicao de compartilhamento de credenciais;
Obrigacéao de notificar mudancgas na equipe;

Aceite de monitoramento de atividades;

Dados
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Revogagao imediata em caso de violagao.

5.9.2 Acordo de Nivel de Servigo (SLA)

Para fornecedores criticos (Nivel 1):

Tempo maximo de resposta a incidentes;
Disponibilidade esperada dos servigos;
Horarios de atendimento;

Canais de comunicagao;

Procedimentos de escalacéo.

5.10 Capacitacao e Conscientizagcido

5.10.1 Treinamento Obrigatério

Antes da Concessao de Acesso

Todo fornecedor/terceiro deve participar de treinamento sobre:

Politicas de Seguranga da Informagao da organizagio;
Boas praticas de segurancga digital;

Responsabilidades e obrigacoes;

Procedimentos de reporte de incidentes;

Consequéncias de violagoes.

5.10.2 Conscientizagao Continua

Acoes Periddicas:

Comunicados sobre ameacgas e vulnerabilidades;
Lembretes sobre politicas de seguranga;
Campanhas de conscientizagao;

Simulagdes de phishing (para Nivel 1).

5.11 Gestao de Incidentes Envolvendo Terceiros

5.11.1 Tipos de Incidentes

Incidentes de Seguranga

Tentativa de acesso n&o autorizado;
Vazamento ou exposi¢gao de dados;
Violagdo de politicas de seguranca;
Instalagao de malware ou software nao autorizado;

Ataques ou tentativas de sabotagem.

Dados
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Incidentes de Conformidade
e Descumprimento de NDA,;
e Violagao de LGPD/GDPR;

¢ Nao conformidade com politicas corporativas;

e Compartilhamento indevido de credenciais.

5.11.2 Procedimento de Resposta
Deteccao e Classificagao:

1. Identificagao do incidente;

2. Classificagao de severidade (baixa, média, alta, critica);

3. Isolamento imediato se necessario;

4. Notificagdo ao patrocinador e gestor de seguranca.

Contengéo:

1. Bloqueio imediato de acesso do terceiro envolvido;

2. Preservacgao de evidéncias (logs, registros);

3. Andlise de impacto e extensao;

4. Contencgao de propagacao.

Investigagao:

1. Andlise detalhada de logs e evidéncias;

2. Identificacdo de causa raiz;

3. Avaliagédo de danos e comprometimento;

4. Documentagao completa do incidente.

Recuperacédo e Remediacéo:

1. Corregao de vulnerabilidades exploradas;

2. Restauracgao de sistemas afetados;

3. Reforgo de controles de seguranga;

4. Decisao sobre continuidade do acesso.

Comunicacgao:

¢ Notificacdo ao DPO (se envolver dados pessoais);

e Comunicagédo a ANPD (se aplicavel LGPD);

o Notificagdo a alta diregao;

e Comunicacéo ao fornecedor (empresa contratada);

o Possivel agéo legal.

Dados
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Licdes Aprendidas:

Analise pds-incidente;
Identificagdo de melhorias;
Atualizagao de politicas e procedimentos;

Treinamento adicional.

5.12 Responsabilidades

5.12.1 Patrocinador Interno (Gestor Solicitante)

Solicitar acesso via CSTI com antecedéncia adequada;
Justificar necessidade e escopo do acesso;

Validar documentacéo legal do terceiro;

Acompanhar execugao dos servigos;

Reportar desvios ou problemas;

Solicitar revogagéo ao término.

5.12.2 Centro de Servicos de Tl (GLPI)

Receber e validar solicitagdes;
Provisionar acessos conforme aprovado;
Configurar controles de seguranga;
Monitorar atividades de terceiros;

Gerar relatérios de auditoria;

Executar revogacoes.

5.12.3 Seguranga da Informagao

Aprovar acessos Nivel 1 (criticos);

Definir controles de seguranga necessarios;
Realizar auditorias regulares;

Investigar incidentes de seguranga;
Monitorar conformidade com politicas;

Revisar e atualizar a politica.

5.12.4 Gestor de Contratos

Garantir clausulas de seguranga em contratos;
Validar conformidade contratual;
Gerenciar SLAs com fornecedores;

Coordenar renovagoes e rescisdes.

Dados
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Projetos de TI
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5.12.5 DPO (Data Protection Officer)

e Validar conformidade LGPD;

e Aprovar acesso a dados pessoais;

e Avaliar riscos de privacidade;

e Gerenciar incidentes com dados pessoais;

e Manter registro de operadores de dados.

5.12.6 Fornecedor/Terceiro

e Cumprir todas as politicas de segurancga da organizacao;
e Proteger credenciais de acesso;

o Usar apenas recursos autorizados;

e Reportar incidentes imediatamente;

e Participar de treinamentos obrigatérios;

e Cooperar em auditorias e investigaces;

¢ Notificar mudancgas na equipe de trabalho.

5.12.7 Controle de Acesso Fisico

e Acesso Fisico a Areas Sensiveis: As areas fisicas onde sistemas sensiveis est&o localizados (como
servidores, centros de dados) devem ter controles de acesso rigorosos, como biometria, cartées de
acesso, e registros de entrada e saida.

e Politica de Acesso a Dispositivos: O acesso a dispositivos como computadores, impressoras e
dispositivos méveis deve ser restrito a usuarios autorizados, com senhas, bloqueios automaticos e
criptografia de dados sempre que possivel.

e Restricdo de acesso USB, especialmente em maquinas coletivas: E vedado o uso de USB nos
computadores e notebooks da organizac&o. Essa acao esta configurada no antivirus.

¢ Restrigdo de uso de email pessoal: E vedado o uso de e-mail pessoal nos computadores e notebooks

da organizacdo. Essa agéo esta configurada no antivirus.

INFORMAGCAO DOCUMENTADA RETIDA

-~ eyt Processo o o Retencéo : Ay
Formulario Identificacao | Area Armazenamento | Recuperagéao | Protecido Tempo Disposig¢ao
N/A N/A N/A N/A N/A N/A N/A N/A

7 ANEXOS

Nao aplicavel.
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